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1- Amag

isbu talimat isyeri calisanlarina bilgi giivenliginin 6nemini belirtmek, bu konuda uyulmasi gereken kurallari
belirlemek suretiyle bilginin dogru sekilde ve sirket faaliyetlerine katki saglamaya yonelik kullanilmasini
saglamak, bilginin kotlye kullanimina engel olmak amaciyla hazirlanmistir.

2- Genel Hususlar:

Firma calisanlarinin kisisel 6zle bilgilerinin gizliligi 6nem arz etmekle birlikte, bu gizlilik ¢calisanin isle ilgili
faaliyetleri icin saglanan yazilim, donanim ve diger olanaklarin kullaniminda gecerli degildir. Firmamiz ¢alisma
ortaminda kullanilan bilgileri kontrol altinda tutma hakkina sahiptir.

Firmamiz ¢alisanlari, fikri mulkiyet haklarina ve bu konudaki yirirlikteki mevzuata uymak zorundadir. Firmamiz
tarafindan tedarik edilen her tirli techizat, program, dokiiman yururlikteki mevzuata uygun temin edilmis
olup, bu kapsamda firmanin sagladigi tim kaynaklar firma islerini yerine getirebilmek icindir. Calisanlar
kendisine verilen elektronik cihazlara, izin alinmadan herhangi bir program yiikleyemez, donanim ekleyemez,
cikaramaz ve degistiremez. Networke ek cihaz takamaz.

Cahsilan surece tretilen her tirli verinin, bilginin, dokiimanin, ¢izimin, programin ve diger kaynaklarin milkiyeti
firmamiza aittir. izin alinmadan calisanlar tarafindan uretilen ve/veya baskalari tarafindan uretilip calisanlarca
islenen bilgilerin dahi firmamizin sagladigi bilgi paylasim olanaklari kullanilarak baskalari ile paylasimi, bu
bilgilerin degistirilmesi, silinmesi, firmamizin erisilmesinin engellenmesi yasaktir.

Cahsanlar sorumluluklari altindaki bitiin varliklarin, bitlnligiinin, dogru kullaniminin, gizliliginin, yetkisiz
kisilerin eline ge¢mesinin ve erisilebilirliginin saglanmasindan, bu konuda firmamiza zarar gelmemesi igin risk
analizinin diizenli olarak yapilmasindan, is siirekliliginin saglanmasindan sorumludur.

Calisanlar, baskalarina ait bilgilere, sistemlere erismeyi deneyemez, sistemlerin ¢alismasini durduramaz,
engelleyemez, engelleyecek girisimlerde bulunamaz. Firmamiza ait bilgileri silemez, degistiremez.

Firmamiz, ¢alisanlarin bilgi glivenligine uymasini saglamak amaciyla, agiklanan prensiplere uyulup uyulmadigini
denetlemek ve uygulamalarin aykiri olup olmadigini belirlemek, gerektiginde aykiriliklara son vermek {izere
tedbirler alma hakkini sakh tutar.

3- Internet Kullanimi:

Firma calisanlari internet kullanimi sirasinda iki topluluga birden katilmakta olup, bunlardan biri kendi PC
agindaki topluluk, digeri ise tiim aglarin ve kullanicilarin birbiriyle iginde oldugu internettir. Bu topluluklarin bir
Uyesi olmak kisiye bazi gorev ve sorumluluklar da yliklemektedir.

Firmamiz 6zgiir irade prensiplerine bagh olmakla birlikte, bu 6zgirlik sinirsiz kullanilamaz. Firmamiza zarar

verecek her tirlu bilgi akisi 6zgir ifade cercevesinde degerlendirilemez. Kullanicilarin tim faaliyetleri siirekli
olarak denetlenmekle birlikte, sistemlerimizin uygunsuz bir sekilde kullanildigi tespit edildiginde, gerekli
girisimlerde bulunulacaktir.

Firmamizin ¢alisanlarina sagladigl internet erisimi ve elektronik posta olanagi, ¢alisanlarin sorumlu olduklari
islerdeki verimliligini etkileyecek bilgilere ulasmalari ve bu islerle ilgili olarak calisma arkadaslariyla veya diger
kisilerle haberlesmeleri amaciyla kullaniimalidir.

Cahisanlar, bilgisayar aginin bir (iyesi olarak, interneti ve elektronik posta sistemini uygun bir sekilde kullanma
sorumlulugunu Ustlenmektedir.
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Genel olarak internet servislerini;

Yirtrlukteki mevzuata (Kanun, Tlzik, Yonetmelik vs.) aykiri olarak,

Ulasilan herhangi bir servis sunucusu, veri tabani, web sitesi veya agin diizenlemelerini ve kurallarini
bozacak sekilde,

Hileli, uygunsuz, kaba, saldirgan ya da yaniltici bir sekilde,

Diger kullanicilari tehdit etmek, usandirmak, hakaret etmek, korkutmak veya gézdagi vermek igin,
Firmamizin adina ve Uniine zarar verecek sekilde,

Herhangi bir bilgisayar aginin giivenligini kirmak ya da size ait olamayan bir hesaba ulasmak igin,

Diger kisilerin kullanimini ve saglanan servislerden yararlanmalarini engelleyecek sekilde,

Oyun oynanmasi ve oyun programlarinin alisverisi igin,

Virisler ve benzeri zararli programlarin dagitimi amaciyla,

Mistehcen dosyalari genel erisime agmak icin,

Yardim kampanyasi diizenlemek igin,

Kisisel kazang igin is takip etmek, sirket olanaklarini kullanarak para talep etmek veya firmamiz disinda
is aramak icin kullanmak yasaktir.

Bu yasaklara uymayan calisanlar hakkinda firmamiz is akdinin fesih edilmesine kadar gidecek yaptirimlar alma

hakkina sahiptir.

4- Elektronik Posta:

Firmamiz, elektronik posta sistemini isinizin etkinligini arttirmak icin saglamistir. Sistemin yalnizca firma ile ilgili

islerde kullanilmasi zorunludur. Posta hesabi, elektronik posta almayi ve gondermeyi saglamaktadir. Elektronik

posta servisinin kétiye kullanilmasi durumunda firmamiz is akdinin fesih edilmesine kadar gidecek yaptirimlar

alma hakkina sahiptir.

E-posta hesabi fikri milkiyet hukukuna dair yirirliikteki mevzuata aykiri bir sekilde kullanilamaz. Telif
hakki alinmis makale, yazilim vs. bilgiler bu yolla uygunsuz sekilde dagitilamaz.

Firmamizin 6zel bilgilerinin, ticari sirlarinin veya diger gizli bilgilerinin, sirket politikasina aykiri olarak
gonderilmesi, alinmasi, yazdirilmasi veya herhangi bir sekilde dagitilmasi yasaklanmistir.

insanlari irk, milliyet, cinsiyet, yas, engellilik durumu gibi her tiirli maddi ve manevi durumlarindan
dolayr ayrimciliga tabi tutacak sekilde ya da dini veya siyasi goruslerinden dolayi hor gorilmesi dahil,
her tiirl saldirgan veya can sikici dil veya ifade kullanilmasi yasaklanmistir.

Cinsel icerikli mesaj ya da resimler gonderilemez veya talep edilemez.

is ile ilgili konular disindaki amaglar icin, 6zel ya da kisisel konular ile ilgili mesajlar, fikra, karikatiir ve
benzeri icerikli ya da siyasi anlam taslyabilecek mesajlar gonderilemez.

Elektronik posta hesabi, blylik hacimli ya da ticari mesajlar (spam) gondermekte kullanilamaz. Bu,
reklam mesajlarini, bilgilendirici ilan ve duyurulari, hayir kurumu isteklerini, toplu imza dilekcelerini ve
politik ve dini sistemlerle ilgili mesajlari kapsar. Fakat bunlarla sinirh degildir. Bu tiir mesajlar, yalnizca
bunlari istemis kisilere génderilebilir.

E-posta hesabi, diger servis saglayicilar tarafindan gonderilmis olan biylik hacimli ve ticari mesajlara
gelen cevaplari toplamak igin kullaniimaz.

Elektronik posta basliklarini taklit etmek, degistirmek ya da silmek yasaklanmistir.
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e Cok fazla miktarda ayni ya da benzer mesaj veya ¢ok bliyiik dosya ya da mesajlar, baska bir hesabin ya
da sunucunun ¢alismasini bozacak sekilde gonderilemez (mail-bombing).

e Elektronik posta servisi, diger kullanicilari usandiracak ya da onlari korkutup gozdagi verecek sekilde
kullanilamaz. Kullanilan dil araciligiyla, mesaj sikligiyla ya da mesajlarin biyukliglyle saglanacak olan
bdyle bir kullanim yasaklanmistir. istenmeyen tek bir mesaj bile bu kapsamda diisiintilecektir. Herhangi
bir kullanici mesaj almak istemedigini belirttiginde, bu kullaniciya baska mesaj génderilemez.

e Mesajin gonderildigi kisinin bu tir mesajlari almayi isteyip istemedigine ve mesajin para ya da benzeri
talep edip etmedigine bakilmaksizin, zincir mektuplari iletilemez ve ¢ogaltilamaz.

e Posta hesaplarinin, baska bir servis sunucusunun gondermis oldugu mesajlara verilen cevaplari
toplamasi, eger bu cevabi mesajlar bizim ya da diger servis sunucularinin internet ve mail kullanim
politikasini ¢igniyorsa, yasak kapsamindadir.

Firmamiz gerekli gordiglinde icerigi ne olursa olsun elektronik posta sistemi lzerinden gecen tim mesajlara
erisme ve acgiklama isteme hakkini sakli tutar. Firmamiz yonetimi énceden bildirmeden kisisel mesajlariniza
erisebileceginden, Uglncl kisilerce okunmasi istenilmeyen mesajlari iletmek icin bu elektronik posta sistemi
kullanilmamalidir.

5- Viriis Koruma:

internet’ten veya yerel ya da genis alan agindaki diger bilgisayarlardan gelen her tiirlii veri, kullaniimadan énce
etkin virlis taramasindan gegirilmelidir. Bu amagla tiim bilgisayarlara antivirtis yazihmlari ylklenmistir ve bu
yazilimlar kendilerini her giin otomatik olarak giincellemektedir. Kullanicilar, bilgisayarlarindaki antiviris
yaziliminin aktif ve glincel tutulmasindan sorumludur.

6- Giivenlik:

Uygunsuz kullanim faaliyeti bir arkadas, aile Uyesi, misafir ya da diger bir ¢alisan tarafindan yapilmis dahi olsa,
hesabin herhangi bir sekilde koétiiye kullaniimasinin sorumlulugu calisana aittir. Bu ylizden calisanlar, diger
kisilerin hesabina erismesini engelleyecek 6nlemler almakla sorumludur. Calisanlar hesaplarini baska bir
hesabin glvenligini kirmak ya da baska bir ag veya sunucuya yetkisiz olarak giris hakki elde etmeye ¢alismak igin
kullanamaz. Calisanlar;

e Hesabin yetkisiz kullanimini engellemek icin yeterli glivenlik dnlemleri uygulamaldir.

e Diger kullanicilarin elektronik mesajlarina ya da hesaplarina erismek igin, onlarin parolalarini yetkisiz
olarak kullanmamalidir.

e Herhangi bir sunucu, ag ya da hesabin glivenlik 6nlemlerinden veya kullanici kimligi dogrulamasindan
kaginmaya tesebbiis etmemelidir. “cracking”, kendisine ait olmayan bilgilere ulasmayi, ulasim igin agik
ve net bir sekilde yetkilendirilmemis oldugu bir hesabi veya sunucuyu kullanmayi veya buralara giris
yapmayi ya da diger aglarin glivenligini sorusturmayi icermekte, fakat bunlarla sinirli olmayip, yasak bir
durum olusturmaktadir. Glivenligi zedelemek Uzere tasarlanmis araglarin kullanimi ve dagitimi
yasaklanmistir. Parola tahmin edici programlar, sifre kirici veya ag sorgulayici araclar bu tiir araglar
icindedir, fakat bunlarla sinirh degildir.

e Herhangi bir kullanici, sunucu ya da ag servisine miidahale etmeye calisiimamalidir.(“denial of service
attacks”). Bu, aglari yiksek oranda mesgul etmek (“flooding”), kasitli olarak bir servisi asiri yliklemeye
calismak ve bir sunucuyu ¢okertmek (“crash”) bu kapsamdadir, fakat bunlarla sinirli degildir.

F-MO03/4 Yayin Tarihi: 29.09.2020 Rev.

/—\ No:01 Rev. Tarihi: 20.12.2024



0

| | BAKIR ALASIMLARI SANAYi VE TICARET A.S.

Bilgi Guivenligi
e Sistemlerin ya da agin glivenligini zedeleyen kullanicilar kanuni kovusturmaya ugrayabilirler. Firmamiz,

diger sistemler ve aglarin glivenlik incelemeleri ile ilgili her tirli isbirliginde bulunacaktir. Bu, herhangi
bir sekilde bir sucla ilgili arastirmada, kanuni mercilerce yapilacak her tirli isbirligini de kapsamaktadir.

7- Firmanin izleme ve inceleme Hakki:

Firmamiz, bilgi sistemdeki her tiirli veriyi izleme hakkina sahiptir, ancak buna zorunlu degildir. Kullanicilarin
internette eristigi sitelerin izlenmesi, aldig1 ya da gonderdigi dosyalarin incelenmesi, génderilip alinan elektronik
mesajlarin incelenmesi de dahil olmak {izere her tirll izleme ve inceleme isleme bu kapsamdadir. Kullanicilar,
bilgisayarlarinda ya da internette olusturduklari, kaydettikleri, génderdikleri ya da aldiklari her tiirlii veriden
kendileri sorumludur ve firmamiz tarafindan izlenmesi ve incelenmesine énceden serbest iradeleri ile riza
gosterirler.

8- Yonetimin Bilgilere Erisim Hakki:

Yerel ag erisimi, internet erisimi ve elektronik posta sistemi, firmamiz tarafindan isle ilgili bilgilendirmeyi ve
haberlesmeyi saglamak amaciyla kurulmustur. Calisanlarin bu sistemlere erismek icin kisisel parolalarini
kullanmalarina ragmen, sistemin miilkiyeti firmamiza aittir ve firmamiz yénetimi tarafindan, sirketle ilgili her
turll is icin, ortak belgelere, kullanicilarin bilgisayarlarindaki belgelere, internetle ilgili verilere ve elektronik
postanin icerigine erisebilir. Sistemler, sirket yonetimi tarafindan haber verilmeden denetimden gegirilebilir.
Tim sistem parolalari yonetime agiktir ve kisisel parolalariniz ag yoneticisine agiktir.

TAAHHUTNAME

Talimatin tamamini okudum. Talimat icerigi de bitln detaylari ile tarafima anlatilmis olup, anlamadigim bir
bolim bulunmamakla beraber bilgim dahilindedir. Bilgi Guvenligi Talimatinda tarafima agiklanan bitin
hususlara azami 06zeni gosterecegimi, kurallara uyacagimi, yasaklardan kaginacagimi, bu taahhidime
uymadigimin tespiti halinde is s6zlesmesinin hakli nedenle sona erdirilecegini ¢alisan olarak kabul, beyan ve
taahhit etmekteyim.

..... Y
Adi Soyadi
imza
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